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Wir alle haben Geheimnisse. Manchmai muss eine Not-
lige herhalten, um ein Geheimnis zu bewahren. In an-
deren Situationen ist ein Code die bessere Wahl, um eine
Nachricht vor Dritten geheim zu halten. Kryptologie
(griech. kryptos: versteckt, verborgen, geheim) ist die

Faszination verspricht auch das Jugendbuch , William
Wenton und die Jagd nach dem Luridium*” von Bobbie
Peers (im Folgenden nur noch ,William Wenton" ge-
nannt) aus dem Carlsen Verlag — ein spannender Science-
Fiction-Roman tber den weltbesten Codeknacker und

Wissenschaft, die sich mit der Verschlusselung und Ent- sein ratselhaftes Verschwinden. Das Buch bietet einen c
schltsselung von Informationen befasst. guten Einstieg in die Beschaftigung mit dem Thema
PN Kryptologie. P
% Schon seit dem Altertum verschlisseln Menschen Bot- é
schaften, um sie vor unerwilinschtem Zugriff zu schiitzen.  Wir stellen lhnen dazu in Kooperation mit dem Carlsen
Dazu nutzten sie zunachst Schreibwerkzeuge oder Verlag Unterrichtsimpulse fiir die Klassen 5 bis 8 zur Ver-
Buchstabenscheiben. Um 1920 begann das fugung. Unser Fachautor Klaus Schmeh, einer der
Zeitalter der VerschlUsselungsmaschinen — weltweit fihrenden Experten fur Kryptologie,
raffinierte Gerate, von Ingenieuren f - stellt unterschiedliche Verschllsselungsme-
entwickelt. Die Computer |6sten die P 7 thoden sowie ungeldste Ratsel vor und gibt
mechanischen Gerate um 1970 ab. 4 \\ Tipps zur Entschlisselung. Die Ratsel laden
‘ ' ’ die Schulerinnen und Schuler ein, ihre
Das Zeitalter der Computer- 4 £ ' Entschltsselungskunst zu trainieren; die
Verschltsselung dauert bis heute ' Aufgaben fluhren mehr in die Tiefe.
an und hat ungeahnte Méglich- R .. \J
keiten er6ffnet. Fragen der Informa- 7 > g Die Arbeitsblatter 9, 10 und 13 sind eher
tionssicherheit sind hochaktuell und e fur altere Schulerinnen und Schuler ab Klasse
haben Auswirkungen auf unsere alltag- w 7 geeignet und kénnen in den Fachunterricht
liche Kommunikation. Geschichte sowie Mathematik eingebunden wer-
den. Die Ansprache in den Impulsen richtet sich direkt
Geheimschriften zu entwickeln und zu entziffern be- an die Schulerinnen und Schiiler, sodass Sie die Ratsel
geistert Kinder und Jugendliche. Die Freude am Lesen und Aufgaben als Kopiervorlage verwenden kénnen.
zu fordern, das Interesse am Medium Schrift in allen
Facetten zu wecken, gelingt Uber die Beschaftigung mit  Eine inhaltliche Zusammenfassung des Titels ,, William
diesem faszinierenden Thema, das Jungen wie Madchen  Wenton und die Jagd nach dem Luridium” finden Sie
gleichermaBen anspricht. auf der rechten Seite. Im Material gibt es allerlei Bezlge
zum Buch in Form von Zitaten. Weitere Lese- und Link-
tipps finden Sie auf den Seiten 15 und 16.
Losungen zu allen Ritgeln gibt es unter
www.derlerlehrerclub.de/codeknacker
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WILLIAM WENTON
UND DIE JAGD
NACH DEM
LURIDIUM

von Bobbie Peers, libersetzt von Gabriele Haefs

Niemand kann Ratsel besser |6sen als William Wenton!
Seit er sich jedoch unter dem Namen William Olsen
mit seinen Eltern in Norwegen verstecken muss, ist er
gezwungen, diese Fahigkeit geheim zu halten. Eines
Tages erfahrt er durch einen Zeitungsartikel von einer
Ausstellung, die einen angeblich unldsbaren Code
prasentiert.

Tatsachlich gelingt es William den Code zu knacken.
Doch nun ist es vorbei mit dem Verstecken: Er wird
von geheimnisvollen Fremden ans Institut fur Post-
humane Forschung entfuhrt. Hier erfahrt er, dass er zu
den sogenannten ,Kandidaten” gehort, deren Auf-
gabe es ist, die Welt vor dem gefahrlichen Luridium zu
schUtzen. Dabei soll ihm ein Orbis helfen, eine Art flie-
gende Kugel, deren Form und GréBe sich standig ver-
andert. Doch William hat scheinbar berméchtige
Gegner und ein Wettlauf gegen die Zeit beginnt.

Die Leseprobe des Carlsen Verlags vermittelt lhnen

einen ersten Eindruck der Geschichte:
www.derlehrerclub.de/codeknacker

© Stiftung Lesen, Mainz 2017

CODE

Das Wort ,Code” wird oft anstelle von , Verschlusselung”
verwendet. Im engeren Sinne versteht man darunter
eine VerschlUsselung, bei der jedes Wort eines Texts
durch ein Codewort (dies kann auch eine Zahl sein) aus
einem Codebuch verwendet wird.

DECHIFFRIEREN

Das EntschlUsseln von Geheimtexten.

ENIGMA

Verschllsselungsmaschine, die im Zweiten Weltkrieg
von den Deutschen genutzt wurde. Die Enigma ahnelt
auBerlich einer Schreibmaschine.

GEHEIMSCHRIFT

Eine Geheimschrift entsteht, wenn man statt dem
Ublichen Alphabet (ABCDE...) andere Zeichen verwen-
det. Zum Beispiel A=#, B=§, C=%, D=$, E=+, F=@, ...
Sie zahlt zur einfachsten Form der VerschlUsselung.

KLARTEXT

Text, der zu verschlUsseln ist.

KRYPTOGRAMM

Geheimtext zum Entschltsseln / Dechiffrieren.

KRYPTOLOGIE

Die Kryptologie ist die Lehre vom VerschlUsseln.

STEGANOGRAFIE

So bezeichnet man das Verstecken von Informationen,
beispielsweise in einem Bild oder in einem Text.

VERSCHLUSSELUNG

Damit bezeichnet man alle Methoden, die dazu dienen,
eine Botschaft unlesbar zu machen, ohne sie jedoch zu
verstecken. Auch Chiffrierung genannt.

4 44,
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http://www.derlehrerclub.de/download.php?type=documentpdf&id=1963

,Bald hatten sie den Deckel durch die ganze Symbolreihe hin und her gedreht.
Nur ein Zeichen war noch Gbrig. Sie drehten den Deckel das letzte Stiick. Klick’,

machte er und der Deckel ging auf." (william Wenton, Buch Seite 198)

HISTORISCHE VERSCHLUSSELUNGS-

VERFAHREN

PIGPEN-GEHEIMSCHRIFT

A[B|C
DIE|F
G|H|I

S

Die Pigpen-Geheimschrift, auch Schweineschrift ge-
nannt, ist eine der altesten und bekanntesten Geheim-
schriften. Sie ist mindestens 500 Jahre alt. Es gibt sie in
unterschiedlichen Varianten. Postkarten, Grabinschrif-
ten, Urkunden und viele andere Dinge wurden mit der
Pigpen-Geheimschrift beschrieben. Der Geheimbund
der Freimaurer nutzte sie ebenfalls.

Bei dieser Geheimschrift ist die Position eines Buch-

stabens in einem der vier Raster von Bedeutung. Der
jeweilige Buchstabe wird durch ein Symbol ersetzt.

RATSEL

EntschlUssle die folgende Botschaft und schreibe den Text in Klarschrift darunter.

RATSEL

Entschllssle das folgende Wort mithilfe der Pigpen-

Methode. Schreibe das Wort in Klarschrift darunter.

Wirf mal einen Blick in die Leseprobe , William Wen-
ton”. Auf welcher Seite findest du dort das Wort?

L<FCIr<3s

i [0 SOB | B A O> 5 VAESIRINsle 5] > > IWEVE. | [* w8/ Bl
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AUFGABE

Verfasse einen Postkartentext in Geheimschrift an
Bobbie Peers, den Autor von ,William Wenton”,
und verschlUssle den Text. Zum Beispiel: , Die Lese-
probe fand ich ... Es wlrde mich interessieren,
wie es weitergeht.”

4

LWL

Foto: © Klaus Schmeh
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,Die Zeichen losten gich vom Zylinder.
Sie schwebten um Williams Kopf wie Schmetterlinge.

\  (William Wenton, Buch Seite 31)

DIE SKYTALE

Die Skytale ist ein VerschlUsselungswerkzeug, das bereits
den alten Griechen bekannt war. Eine Skytale ist ein run-
des Stuck Holz, um das der Absender einen Lederstreifen
wickelte, um den Klartext draufzuschreiben. Heute
wilrde man stattdessen wohl einen Papierstreifen ver-
wenden. Der Empfanger benétigte einen Stab gleichen
Durchmessers. Um diesen wickelte er den Streifen und
konnte dann die Botschaft lesen. Nach heutigen Maf3sta-
ben ist die Skytale nicht besonders sicher — wer ein paar
Stabe unterschiedlicher Dicke durchprobiert, wird fraher
oder spater die richtige Losung finden.

MORSEALPHABET

Schon lange bevor das Telefon, das Internet oder Sprech-
funkgerate aufkamen, konnte man einfache Signale,
wie zum Beispiel StromstoBe, Uber groBere Entfernun-
gen Ubermitteln. Der US-Amerikaner Samuel Morse
entwickelte um 1840 einen Code, mit dem man jeden
Buchstaben des Alphabets mit Hilfe von kurzen (Punkt)
und langen Signalen (Strich) Gbermitteln konnte: das
Morsealphabet.

A om J © == S 000

B meee Kmom T wm

( moeme [ emeoe U eomm

D meo M === V eooomm
Ee N =e W e mm
F eome () == - X moom
G mmme P omme Y mommm
H oooo mmem 7 mmeoeo
[ oo Rome

GeUbte Morsefunker schaffen es, iber 100 Buchstaben
pro Minute zu Ubertragen. Die bekannteste Morsenach-
richt ist SOS: kurz, kurz, kurz, lang, lang, lang, kurz, kurz,
kurz. Diese Nachricht steht seit Anfang des 20. Jahrhun-
derts fur einen Notruf. Die Buchstaben SOS wurden
gewahlt, weil die zugehoérigen Morsezeichen selbst fur

RATSEL

Versuche, die folgende Morsebotschaft zu entschltsseln:

444,

Foto: © Klaus Schmeh

Laien leicht erkennbar sind und weil auch ein ungetbter
Funker sie Ubermitteln kann. Die Buchstaben an sich hat-
ten urspringlich keine Bedeutung. Heute legt man sie
oft als AbkUrzung von ,Save our souls” (,Rettet unsere
Seelen”) oder ,,Save our ship” (,Rettet unser Schiff”) aus.

Das Morsealphabet wurde manchmal auch als Verschlus-
selungsverfahren eingesetzt — zum Beispiel auf Postkar-
ten. Besonders sicher war das zwar nicht, doch immer-
hin konnte man auf diese Weise den Postboten am Mit-
lesen hindern, sofern dieser das Morsealphabet nicht
beherrschte.

o

© Stiftung Lesen, Mainz 2017
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" CASAR-VERSCHLUSSELUNG

Um eine Botschaft zu verschlisseln, benétigst du keine besonderen Zeichen. Stattdessen kannst du auch Buchstaben
durch Buchstaben ersetzen. Eine Methode dazu ist die Casar-VerschlUsselung. Dabei wird jeder Buchstabe im Alpha-
bet verschoben. Die folgende Tabelle verschiebt beispielsweise jeden Buchstaben um zwei Positionen (A auf C, B auf
D usw.):

o’//

A|BICIDIE|FIGIHITIJIKILIMINIOIPIQIRISITIUIVIW|X|Y]Z
CIDIEIF|GIHITIJIKILIMIN|O|PIQIRISIT|UIVIWIX|Y|Z|AIB

Das Wort ORBIS verschlusselt sich auf diese Weise in QTDKU. William verwendet eine magische fliegende Kugel,
Orbis genannt, deren Form und GréBe sich standig verédndert.

AUFGABE

Die Casar-Verschlisselung lasst sich besonders einfach ausfiihren, wenn du dir eine Chiffrierscheibe bastelst. Eine
grofBe Vorlage findest du unter www.derlehrerclub.de/codeknacker. Schneide dazu die beiden Kreise aus, stanze bei
beiden ein Loch in die Mitte und klammere sie so zusammen, dass du die Scheiben drehen kannst.

RATSEL

Kannst du das folgende Ratsel nach der Casar-Methode entschlisseln? Die Chiffrierscheibe hilft dir dabei.

0B RKDDO CY FSOV KEC NSOCOX LEOMROBX QOVOBXD. NSXQO, FYX NOXOX SX
NOB CMREVO0 XS0 NSO BONO GKB.

O, ol_l_?
oMb

| © Stiftung Lesen, Mainz 2017
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FLEISSNER-VERSCHLUSSELUNG

Die Fleissner-Verschlisselung ist etwas trickreicher. Die Schablone (die passende Schablonenvorlage zur
Du brauchst dafir eine Schablone. Losung des untenstehenden Ratsels findest du unter
www.derlehrerclub.de/codeknacker) legst du auf ein
Blatt, tragst die ersten vier Buchstaben deines Klartextes
ein, drehst die Schablone um 90 Grad im Uhrzeigersinn,
T tragst die nachsten Buchstaben ein und so weiter (maxi- P
) mal vier Mal drehen). é

4 44,

So funktioniert das Prinzip einer Fleissner-Schablone:

¢ Die Anzahl aller Felder ist durch 4 teilbar. Die Schab-
lone wird viermal jeweils um 90 Grad im Uhrzeiger-
sinn gedreht.

e Ein Viertel der Felder wird ausgeschnitten.

e Die Schablonenfelder durfen nach einer 90 Grad-
Drehung nicht Ubereinanderliegen.

Am Ende kannst du die leeren Licken mit irgendwel-
chen Buchstaben fullen. Das Bild zeigt die VerschlUsse-
lung der beiden fett markierten, unterstrichenen
Woérter, die sich dann in folgenden Satz einbinden
lassen:

Foto: © Andreas Onnerfors

Der Orbig ist vielmehr ein mechanisches
Puzzlegpiel. (william Wenton, Buch Seite 90)

R P
B U
|

Geheimtext: PZSO RPLI UBEE SLIZ

RATSEL

Kannst du die nebenstehende Fleissner- ¢
Verschlusselung entschlisseln? Tipp:
EI Verwende dazu die Schablone auf

o www.derlehrerclub.de/codeknacker.

© Stiftung Lesen, Mainz 2017
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— Ol—l_i Foto: © www.pixabay.com

AUFGABE

,,Niemand bemerkte einen dlteren Mann mit Bart und

8 | r-under Brille, der durch d1e Bahnhofshalle rannte -

Bildet in der Klasse zwei Gruppen. Stellt euch vor,
jemand wirde euch bitten, einer unbekannten Person
eine geheime Botschaft persoénlich zu tGberbringen, also
nicht per E-Mail oder Ahnliches. Bei Gruppe 1 erfolgt die
Bitte durch einen Wildfremden, bei Gruppe 2 durch
einen Bekannten oder einen Freund.

Diskutiert: Wie wiirdet ihr euch verhalten? Wardet ihr
sofort ablehnen? Wiirdet ihr unter bestimmten Bedin-
gungen zusagen? Wie wirdet ihr euch bei einer Zusage
verhalten, um moglichst wenig aufzufallen?

VERSTECKTE BOTSCHAFTEN

Anstatt eine Botschaft zu verschlusseln, ist es auch mog-
lich, sie zu verstecken. Dies wird auch als Steganografie
bezeichnet. Auf diesem Bild aus dem 17. Jahrhundert
stehen die Fenster des Hauses jeweils far einen Buch-
staben (siehe oben links im Bild). Zusammen ergibt sich
eine Botschaft:

WIR HABEN KEIN PULVER MEHR.

RATSEL

Findest du das versteckte Wort im folgenden Bild?

Hinweis: Denke an die bisher vorgestellten
Verschlusselungsverfahren.

>
“'«Ym‘ (s

Besprecht zunachst die Ausgangssituation in eurer
Gruppe, um euch tber Ablauf und Inhalt des Szenarios

einig zu sein. Tauscht anschlieBend eure Meinungen aus.
Wie wurdet ihr mit der Situation umgehen und warum?

Vergleicht am Ende die Meinungen in beiden Gruppen.
Gibt es Unterschiede, die abhangig davon sind, wer um P
die Ubermittlung der geheimen Botschaft bittet? Wovon é

hangen eure Entscheidungen ab?

Foto: Quelle ,Cryptographia” von Friderici aus dem 17. Jahrhundert

© Stiftung Lesen, Mainz 2017

AUFGABE

Beantworte fur dich in Stillarbeit schriftlich die Frage:
Welche Codes begegnen dir im Alltag? Versuche, dabei
ein wenig ,Uber den Tellerrand” zu denken, weg von
den hier vorgestellten VerschlUsselungen.

Wofur werden die Codes eingesetzt? Warum musst du
sie ,entratseln”?

Tauscht anschlieBend eure Ideen in der Klasse aus.

.Eigentlich war fast alles ein Code. Ein Garten.
Ein Haus. Ein Auto. Alles, wasg er im Fernsehen
sah oder in einem Buch las. Eswar wie ein
Puzzlespiel. Und sein Gehirn schaltete sich
gofort ein.” (William Wenton, Leseprobe Seite 8/9)




AUFENTHALTSGENEHMIGUNGEN MIT GEHEIMCODE

In dieser Aufenthaltsgenehmigung aus Frankreich aus dem 18. Jahrhundert sind zahlreiche Informationen tber den
Inhaber dieses Papiers versteckt. Allerdings geht es dieses Mal nicht um Buchstaben, sondern darum, dass nahezu
jeder Bestandteil des Dokuments eine bestimmte Bedeutung hat.

444,

% Sonnenblume:
mittelmaBig

Band um den Rahmen: M schénund

verheiratet T % - freundlich

A\

Punkt hinter
dem Namen:
katholisch

Vier Punkte

im Rahmen:
Achteckiger Rahmen: wohlhabend,

zwischen 30 und 45
Jahre alt

Foto: Quelle ,Kryptographik” aus dem 19. Jahrhundert

aber nicht

AUFGABE
a) Stellt im Kunstunterricht einige Kriterien zusammen, die fur die
Beschreibung einer Person aus eurer Sicht wichtig sind, zum Beispiel
Alter, Geschlecht, Haarfarbe, GroBe, charakteristische Eigenschaften ,,,Uhd aus dir ist ein ziemlich
wie sportlich, kreativ, musikalisch usw. guter Codeknacker geworden,
b) Ordnet den definierten Kriterien dann bestimmte Symbole zu. wenn ich das richtig verstan-
¢) Erstellt anschlieBend in Partnerarbeit Steckbriefe voneinander. den habe.” Mhm', sagte
9 Solltet ihr dafir weitere Kriterien benétigen, kénnt ihr diese in einer William. ,Aber ich g]aube, C
° Art ,Codebuch” festhalten. Auf die Weise kann die Partnerin bzw. der ich lage die Codegjetzt erst o
Partner ihren bzw. seinen Steckbrief lesen. Wichtig: Es dirfen aus- mal eine Weile ruhen.'"
schlieBlich neutral-beschreibende und positive Eigenschaften genutzt (William Wenton, Buch Seite 234)
werden!

© Stiftung Lesen, Mainz 2017 9




Foto: Quelle , De furtivis literarum notis” aus dem 16. Jahrhundert

"

Es gibt viele verschiedene Geheimschriften. Das Bild unten zeigt beispielsweise einen Text aus dem 16. Jahrhundert,
der in einer Geheimschrift verfasst ist.

Es gibt noch eine andere Methode zum Ent-
schlUsseln einer Geheimschrift: Du kannst,
zum Beispiel mit dem kostenlosen Computer-
Programm CrypTool, nach auffalligen Wort-
mustern suchen. Das Geheimschriftwort
§%$!1#2&?*8§ hat beispielsweise das Muster
ABCDEFGFIA. Auf dem Bild unten siehst du,
welche Worter mit diesem Muster CrypTool
gefunden hat.

RATSEL

Kannst du die folgende Geheimbotschaft entschltsseln?

®OO® ®OB®OHBE® OW GO®
OWH®HWBHO®W WO :
®OWWOOB®WO® O®W OOOO

© Stiftung Lesen, Mainz 2017
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,Jedeg Jahr nimmt das Institut eine Handvoll

Kandidaten auf, die gich in den Fichern Code-
knacken und Problemlosung avsgezeichnet
haben." (William Wenton, Buch Seite 56) {,

Nahezu jede Geheimschrift lasst sich entschlUsseln. Dazu
muss man wissen, dass in der deutschen Sprache das E
der haufigste Buchstabe ist, gefolgt vom N. Zum Ldsen
muss man also zunachst die Buchstaben zahlen und
dann versuchen, diese beiden Buchstaben zu ermitteln.
Die restlichen Buchstaben lassen sich oft erraten.

Foto: © www.cryptool.org | Screenshot

Geburistag
Listhefshi
SchiisBans
Schmigrans
Semikoions
Skalierzns
Suezkanals
Tisfoauamt
darbietand
datugebend
dazulegend

132 Zeichen, 11 Zeiian
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CODEBUCHER

Manche Verschlisselungsverfahren basieren darauf, dass man fir jedes zu verschlisselnde Wort ein Codewort aus
einem Buch (Codebuch) heraussucht — dhnlich wie aus einem Wérterbuch. Ein Codewort kann auch aus einer Zahl
bestehen.

4 44,

W ZIMMERMANN-TELEGRAMM =7 WESTERN G e P
\\) Wahrend des Ersten Weltkriegs, im Jahr 1917, schickte sree ] ™ g 4 f é
der deutsche AuBenminister Arthur Zimmermann ein

Telegramm nach Mexiko. Darin ermutigte er die mexika-
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A _”:;n 18101 0317 pagg 1789¢ 4403 n
e A .--- ;’-1 a7863 5509 13818 BOsE 12137 G
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gespielt bekamen, konnten es entschliisseln. Die Offent-
lichkeit in den USA regierte empo6rt auf den deutschen
Versuch, einen Krieg zwischen Mexiko und den USA an-
zuzetteln.

Das Zimmermann-Telegramm trug wesentlich dazu bei,
dass die bis dahin neutralen USA im Jahr 1917 gegen
Deutschland in den Ersten Weltkrieg eintraten. Der
Krieg wurde fur die Deutschen dadurch noch aussichts-
loser. 1918 mussten sie kapitulieren.

Foto: https://commons.wikimedia.org/wiki/File%3AZimmermann_Telegram.jpeg |

By The U.S. National Archives [No restrictions], via Wikimedia Commons

ENIGMA

Ab etwa 1920 ging man dazu Uber, spezielle Maschinen
zur VerschlUsselung zu verwenden. Die bekannteste Ver-
schltisselungsmaschine ist die Enigma. Die Deutschen
setzten sie im Zweiten Weltkrieg ein. Knapp 30.000
Exemplare wurden gebaut.

Die Enigma arbeitet mit verdrahteten Walzen. Driickt
der Bediener eine Taste, flieBt Strom durch die Walzen
und bringt eine Lampe zum Leuchten. Nach jedem Buch-
staben drehen sich die Walzen wie bei einem mechani-

schen Kilometerzahler weiter. g

&
Die Deutschen hielten die Enigma im Zweiten Weltkrieg “2
fur sicher. Doch weit gefehlt: Der britische Mathematiker 2
Alan Turing half dem britischen Geheimdienst dabei, _///

] . : C
° den Code der Wehrmacht zu knacken. Mit speziellen . °
Maschinen und unzahligen Arbeitskraften gelang es, Hinweis fur Lehrkrafte: Uber Alan Turing wurde der Film (
mehrere Hunderttausend Enigma-Funkspriche zu kna- ~The Imitation Game” gedreht. Hier bietet sich auch das

cken. Dies brachte den Briten entscheidende Vorteile im Anschauen des Films (FSK ab 12 Jahren) und die Arbeit
Krieg. mit Filmausschnitten an. ‘
© Stiftung Lesen, Mainz 2017 ll
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CL'-O_‘_I_? Foto: © Klaus Schmeh

DAS RATSEL DES
SOMERTON-MANNS

Im Jahr 1948 fand man am Somerton-Strand in Adelaide

(Australien) die Leiche eines Mannes. Bis heute ist nicht
bekannt, wer diese Person war. Bei dem Unbekannten

fand man eine verschlisselte Botschaft, die bis heute
niemand entschlisseln konnte.

,Fast unmdglich zu l6sen. Einige
der bedeutendsten Entschlisse-

lungsexperten der Welt hatten es
bereits vergeblich versucht.”
(William Wenton, Buch Seite 19)

DAS VOYNICH-MANUSKRIPT

Das Voynich-Manuskript ist ein verschllsseltes Buch aus
dem 15. Jahrhundert. Bis heute hat es niemand ge-
schafft, die Verschlisselung zu I6sen. Der Buchhandler
Wilfried Voynich erwarb das spater nach ihm benannte
Buch im Jahr 1912 von einem Kloster in der Néhe von
Rom. Das Voynich-Manuskript ist handgeschrieben,
handgemalt und ein Einzelsttck. Die Schrift wird in
keinem anderen bekannten Schriftsttick verwendet.

© Stiftung Lesen, Mainz 2017

Manche Verschllsselungsexperten vermuten, der Text
sei auf Latein verfasst worden, andere gehen eher von
Deutsch, Englisch, Italienisch oder Griechisch aus. Auch
Uber das verwendete VerschlUsselungsverfahren wurde
viel spekuliert. Méglich ist auch, dass das Voynich-Manu-
skript gar keinen sinnvollen Inhalt hat. Mindestens 40
Personen haben fur sich in Anspruch genommen, das
Voynich-Manuskipt entschlisselt zu haben. Fachleute
haben keine dieser vermeintlichen Lésungen
als korrekt anerkannt.

Die zahlreichen Bilder im Voynich-Manuskript
helfen nicht weiter, denn sie sind ziemlich
nichtssagend: Pflanzen, die es in der Realitat
nicht gibt, kreisférmige Muster, nackte Perso-
nen. Weder der Text noch die Abbildungen
liefern Anhaltspunkte dartber, wer das Buch
wann und wo geschrieben hat. Immerhin:
Eine Altersbestimmung mit der Radiokarbon-
Methode hat ergeben, dass das Papier (ge-
nauer: das Pergament) im 15. Jahrhundert
hergestellt wurde.

Foto: https://commons.wikimedia.org/wiki/File:SomertonManCode.jpg |

By Australian police, via Wikimedia Commons

o
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" AUFGABE

-

,Alg ob sie das Kribbefh im Korper kannte, das William immer dann

verspurte wenn er an den Code dachte, den noch niemals irgendwer
' geknackt hatte.” (Leseprobe William Wenton, Seite 11

~ Erstellt in Partnerarbeit ein verschlisseltes Mini-Manuskript. Ihr kénnt dafir beispielsweise einen DIN-A3-Karton auf

. A4 falten, sodass ihr vier Seiten bearbeiten kénnt. Verfasst kurze Texte, die mit dem Inhalt des Buches zusammen-

~ héngen, zum Beispiel einen Tagebucheintrag von Williams Mutter oder ein Telegramm des GroBvaters an die Fami-
lie. AnschlieBend verschllsselt ihr diese. Wahlt aus, ob ihr dafiir unterschiedliche Verschlisselungsmethoden
verwendet oder ob ihr euch auf eine Methode beschrankt. Denkbar ist auch eine eigens entwickelte Bild- oder Sym-
bolsprache. Das Manuskript kdnnt lhr kinstlerisch gestalten und bebildern. Am Ende werden die Manuskripte in der
Klasse prasentiert. Versucht in Kleingruppen die Manuskripte der anderen zu entschlisseln.

KRYPTOS-INSCHRIFT

Die bekannteste verschlUsselte Inschrift der Welt befin-
det sich auf der Skulptur Kryptos, die auf dem Gelande
des Geheimdiensts CIA in der Nahe der US-Hauptstadt
Washington steht. Der verschlUsselte Text besteht aus
865 Buchstaben. Inzwischen wei3 man, dass er sich aus
vier unterschiedlich verschlusselten Teilen zusammen-
setzt. Mehrere Codeknacker haben unabhangig vonei-
nander die ersten drei Teile entschlUsselt. Der vierte Teil
wartet nun schon seit fast 30 Jahren auf seine Entschlus-
selung.

Er lautet:

OBKR
UOXOGHULBSOLIFBBWFLRVQQPRNGKSSO
TWTQSJQSSEKZZWATJKLUDIAWINFBNYP
VTTMZFPKWGDKZXTJCDIGKUHUAUEKCAR

BAHNRAUBER-KRYPTOGRAMM

1916 Uberfiel ein Unbekannter einen Fahrkartenschalter
in Ohio, USA. Laut einem Zeitungsbericht verschickte der =
Rauber kurz vor oder nach der Tat folgendes Telegramm: RATSEL

Kannst du die untenstehende verschlusselte Inschrift

WASNVKVAFT BY AAKAT TXPXSCK UPBK TXPHN |6sen?
OHAY YBTX CPT MXHG WAE SXFP ZAVFZ ACK —— = —
THERE FIRST TXLK WEEK WAYX ZA WITH THX.

,Eswar nicht irgendein
Code, William. Es war der
schwierigste Code der Welt.
Vermutlich hitten dag nur
Opa und du geschafft.”
(William Wenton, Buch Seite 40)

Vermutlich hat der Tater zum VerschlUs-
seln ein Codebuch verwendet. E ; Zﬂ:

Einige Wérter (THERE, FIRST, : OZ NDZ D1 YZI RVGY BZC.
WEEK) hat er dabei im Klartext 1

gelassen. Bis heute sind sowohl

der Raubtiberfall als auch das ver-

schlUsselte Telegramm ungelést.

Foto: https://commons.wikimedia.org/wiki/File:Kryptos_sculptor.jpg |

By Jim Sanborn, via Wikimedia Commons
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'MODERNE VERSCHLUSSELUNGS-
VERFAHREN

=
Heutzutage gibt es deutlich bessere Verschlisselungsmethoden als die Pigpen-Verschltsselung, die Enigma oder
% Codebucher. Heutige Computer sind auBerdem in der Lage, sehr schnell zu ver- und entschltsseln. Das bekannteste .
o moderne Verschlisselungsverfahren hat den Namen AES (Advanced Encryption Standard). é
AUFGABE

Recherchiere im Internet nach
unterschiedlichen Formen zur Ver-
schlsselung von E-Mails. Welche
Moéglichkeiten gibt es? Wie funk-
tionieren sie? Auf welche Weise
konntest du sie selbst fur deine
private Kommunikation einset-
zen? Erarbeite eine strukturierte
und informative Aufstellung.
Tauscht euch bei Unklarheiten
und offenen Fragen zwischen-
durch aus.

E-Mails sind nicht privat. Mit wenig Aufwand kénnen Geheimd.ienste
oder Kriminelle sie abfangen. Es ist bekannt, dass die NSA.(NatlovaI
Security Agency) und andere Geheimdienste im groBen .S't|| E-Ma|l_s
mitlesen. Yahoo musste im Auftrag der NSA sogar samtliche E-Mails
auf dem eigenen Server nach bestimmten Stichworten durchsuchen.

Die Plattform Lavabit, ein international wichtiger Anbieter far sichere
E-Mail-Kommunikation, hat 2013 aufgrund des hohenIDrucks der US-
Regierung ihr Angebot vom Netz genommen. Die Regierung hatte d.en
Anbieter aufgefordert, die privaten ssL-Schlussel herauszugeben. Mit
diesen digitalen Zertifikaten ware ein Zugriff auf die Daten aller
400.000 Nutzer moglich gewesen.

Vergleicht eure Ergebnisse im
Anschluss in der Klasse. Wenn ihr
die Méglichkeit habt, testet die
Verschllsselungsmethoden an-
hand eines realen E-Mail-Verkehrs.

Soll wirklich kein Dritter Zugriff auf die Informationen einer E-Mail

bekommen, ist es unumganglich, auf Verschliisselungsmethoden zu-
riickzugreifen.

CRYPTOOL & t‘?? - 00 m— —

e
bl A0

CrypTool ist ein kostenloses Programm, mit dem du Gber
100 unterschiedliche VerschlUsselungsverfahren anwen-
den kannst. Eine Enigma-Verschllsselung ist mit Cryp-
Tool genauso moglich wie eine AES-Verschlisselung.
Auch einige Methoden zum Knacken von VerschlUsse-
lungen werden unterstltzt, beispielsweise das Zahlen
von Buchstaben in einem Text.

CrypTool findest du im Internet unter: www.cryptool.org

GNU PG RATSEL

Gnu PG ist ein kostenloses Programm zum Verschlisseln Lose folgende Casar-Verschlisselung mit CrypTool.
von E-Mails und Dateien. Es handelt sich dabei um die

\j kostenlose Variante von PGP (Pretty Good Privacy), dem TYU AKWUB MQH IE WHEII MYU UYD QFVUB, KDT

o wohl bekanntesten Verschlisselungsprogramm Uber- IYU MQH RUTUSAJ LED IUBJIQCUD PUYSXUD.
haupt. Gnu PG gilt als so sicher, dass selbst die besten

Codeknacker der Welt machtlos sind. — o

oM

Gnu PG erhaltst du kostenlos im Internet unter
https://www.gnupg.org.

Fotos: Screenshots
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.Sein Vater hatte Recht gehabt. Um Codes sollte man einen
: groBen Bogenh machen.” (william Wenton, Buch Seite 204)

| Hinweis: Als Einstieg in das Thema Kryptologie bietet sich die Lektire der Leseprobe von , William Wenton” auf

www.derlehrerclub.de/codeknacker oder auch das Anhéren der Horprobe von ca. 4 Minuten auf www.youtube.com/
watch?v=ee1vhvcQDh8 an. Alternativ konnen auch die ersten Seiten gemeinsam in der Klasse gelesen werden.

Die Lekttre eignet sich sehr gut zum fachertbergreifenden und projektorientierten Arbeiten, zum Beispiel in

Deutsch, Mathematik, Kunst und Geschichte.

PRIVATSPHARE

Diskutieren Sie mit Ihrer Klasse, in welchen Bereichen
den Schilerinnen und Schilern Verschlisselung wichtig
ist. Gab oder gibt es Lebenssituationen, in denen sie eine
Nachricht gern geschiitzt vor anderen verschicken méch-
ten? Warum? In welchem Verhéltnis stehen Nutzen und
Aufwand? Auf welche Weise ist die VerschlUsselung von
Nachrichten méglich?

VERSCHLUSSELUNG IM OFFENTLICHEN
LEBEN

Warum nutzt der Mensch im 6ffentlichen, gesellschaft-
lichen, politischen Bereich manchmal Verschlisselungs-
methoden - friher und heute? Haben die Schiilerinnen
und Schler Ideen, welche Themen schiitzenswert sein
kénnten und warum? Wo begegnen ihnen im Alltag
Verschltsselungen?

VERSCHLUSSELTE NACHRICHTEN

Zwei Schuler einigen sich in Partnerarbeit auf ein Ver-
schltsselungsverfahren. Auf dessen Basis schicken sie
kurze Nachrichten hin und her — dhnlich wie per
WhatsApp.

STATIONENLERNEN

Bauen Sie verschiedene Stationen auf, welche die Schu-
lerinnen und Schuler nacheinander — entweder allein
oder in Partnerarbeit — bearbeiten sollen. Jede Station
widmet sich einer anderen VerschlUsselungsmethode
bzw. einem Ratsel. Orientieren Sie sich daftir an den in
diesem Material aufgefiihrten Methoden. Denkbar sind
daruber hinaus Puzzle, Bilder- oder Kreuzwortratsel.

DIE UNMOGLICHKEITSAUSSTELLUNG

In einem Portfolio werden Ideen zu einer ,,Unmoglich-
keitsausstellung” in der Klasse gesammelt. Im Mathe-
matikunterricht kénnen mathematische Ratsel ent-
wickelt werden. Welche bahnbrechenden Erfindungen
wiulinschen sich die Schilerinnen und Schiler? Welche
ungel6sten Réatsel gibt es?

© Stiftung Lesen, Mainz 2017

DEIN GROSSVATER

DER GEHEIME BRIEF

Die Schilerinnen und Schuler verschlisseln und gestal-
ten einen Brief, den William in einem Ordner mit Unter-
lagen seines GroBvaters gefunden hat. Der Brief hat
folgenden Inhalt:

MEIN LIEBER ENKEL WILLIAM,

ICH WUSSTE, DASS DU EINES TAGES DIESE BOT-
SCHAFT FINDEN WURDEST. VOR DIR LIEGT EINE
GROSSE AUFGABE. NUR DU KANNST SIE LOSEN. DU
BIST DER EINZIGE AUSSER MIR, DER DIE SYMBOLE
ENTSCHLUSSELN KANN. DU WIRST DAS GEHEIME TOR
FINDEN. ICH WUNSCHE DIR VIEL GLUCK.

STECKBRIEFE

Anhand der Informationen aus der Leseprobe verfassen
die Schulerinnen und Schuler Steckbriefe oder Charakte-
risierungen von William Wenton, seinem Lehrer Herrn
Humburger oder der Museumsfiihrerin Edna. Zuséatzlich
kann auch ein Steckbrief oder ein Autorenportrait von
Bobbie Peers, dem Autor des Buches, verfasst werden.
Welche Charakteristika gilt es zu bertcksichtigen?

COMIC, BILDERGESCHICHTE ODER
DARSTELLENDES SPIEL

Im Deutsch- und Kunstunterricht wird der Inhalt der
Leseprobe als Comic oder Bildergeschichte dargestellt.
Denkbar ist auch, einzelne Szenen im darstellenden Spiel
zu prasentieren, als Film aufzuzeichnen oder einen Trai-
ler zu entwickeln, der Lust macht, die weitere Geschichte
um William Wenton kennenzulernen.

BILDERRATSEL

Die Schilerinnen und Schuler entwickeln eigene Bilder-
ratsel. Dann versuchen sie, die Ratsel der anderen zu
l6sen.

15
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Bobbie Peers

William Wenton und die Jagd nach
dem Luridium

Carlsen Verlag, Hamburg 2017,
240 S., 14,99 EUR, ab 10 Jahren

Niemand kann
Ratsel besser
|6sen als William
Wenton! Seit er
sich jedoch mit
seinen Eltern in
Norwegen ver-
stecken muss, ist
er gezwungen,
diese Fahigkeit geheim zu halten.
Eines Tages ist es jedoch vorbei mit
dem Verstecken: Er wird von ge-
heimnisvollen Fremden ans Institut
fur Posthumane Forschung entflhrt.
Hier erfahrt er, dass er zu den so-
genannten ,Kandidaten” gehort,
deren Aufgabe es ist, die Welt vor
dem gefahrlichen Luridium zu be-
schutzen.

Weitere Infos und Leseprobe:
www.carlsen.de und
www.derlehrerclub.de/codeknacker

Eoin Colfer

Artemis Fowl

Der Geheimcode

List Verlag, Berlin 2015, 336 S.,
8,99 EUR, ab 12 Jahren

Artemis Vater
hat beschlossen,
ab jetzt nur noch
auf legalen
Wegen zu wan-
dern und will
auch seinen Sohn
bekehren. Doch
Artemis kann
sich ein Leben ohne Tricksereien und
Betrligereien nicht vorstellen. Bevor
die Familie Fowl also endgultig in

EOIN COLFER

Artemis-Fowl
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LESE- UND MEDIENTIPPS

die Legalitat rutscht, plant Artemis
noch einen letzten groBen Coup: Er
will den amerikanischen Geschafts-
mann John Spiro um ein paar Millio-
nen erleichtern.

Christoph Dittert

Die drei ???

Geheimnisvolle Botschaften

dtv junior, Munchen 2015, 160 S.,
5,95 EUR, ab 8 Jahren

Die drei 2?? sind
gerade dabei,
sich Attraktionen
auf dem Hand-
werkermarkt
anzusehen, da
treffen sie nicht
nur auf einen
zwielichtigen
Pergamentmacher, sondern auch auf

Die drei
9

Geheimnisvolle Botsch;ften

einen neuen Fall: In Barbaras Haus
wurde eingebrochen. Seltsamer-
weise wurde ein altes, handgefertig-
tes Buch gestohlen, das nur fur
Barbaras Vater einen gréBeren Wert
hat. Schon bald finden die Detektive
heraus, dass das Buch ein spannen-
des Ratsel enthalt, das zu einem
Schatz fuhren koénnte.

Helen Phillips / Birte Schnéinck
Paradiesvoll und geheimnisgriin
Silberfisch Verlag, Hamburg 2013,
4 CDs, Laufzeit 300 Min., € 19,99
ab 11 Jahren

Mad und Ru
haben sich mit
ihrer Mutter auf
die Reise zu einer
Vulkaninsel ge-
macht. Dort halt
sich der Vater der
Schwestern, ein

berihmter Vogelbeobachter, auf.
Er hat ihnen zuvor einen merkwdrdi-
gen Brief geschrieben. Mad vermu-
tet, dass der Text verschlisselt ist!
Mad und Ru erkennen ihren Vater
kaum wieder, so abwesend und ver-
wirrt wie er sich verhalt. Als auch
ihre Mutter nach einer Weile ver-
rucktspielt, erkennen die Schwes-
tern, dass definitiv etwas nicht
stimmt.

Catharine Roehrig

SpafB mit Hieroglyphen

Jacoby & Stuart Verlag, Berlin 2012,
48 S., 24,95 EUR, ab 9 Jahren

.EH.EMJJ Mithilfe dieses

Spafl wiit

Hieroglyp

= Sets, das aus
einem Booklet,
einem Stempel-
kissen und Hiero-
PErrerETETEEL glyphenstempeln
besteht, kbnnen Hieroglyphen er-
lernt, angewendet und entziffert
werden. Mit spannenden Ratseln
und Aufgaben far Leserinnen und
Leser!

Alex Scarrow

Time Riders: Der Pandora Code
Thienemann Verlag, Stuttgart 2012,
496 S., 12,95 EUR, ab 12 Jahren

Liam, Maddy und
Sal wurden vor
die Wahl gestellt,
ob sie sterben
oder aber ,Time
Rider” werden
wollen. Alle drei
haben zu ver-
schiedenen Zei-
ten gelebt. Liam
hatte mit der Titanic versinken sol-
len. Maddy sollte 2010 bei einem
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Flugzeugabsturz sterben und Sal
ware eigentlich 2026 in einem Feuer
verbrannt. Doch wenige Augen-
blicke vor ihrem Tod konnten sie ein
anderes Schicksal wahlen und leben
seitdem in einer Zeitblase in New
York City. In ihrem neuen Abenteuer
helfen sie Adam, einem britischen
Computerhacker, dessen Name in
einem verschlUsselten Manuskript
aus dem 12. Jahrhundert aufge-
taucht ist.

Klaus Schmeh

Codeknacker gegen Codemacher
Die faszinierende Geschichte der
Verschliisselung

W3L-Verlag, Dortmund 2014,
509 S., € 39,90

Codierte Texte,
kuriose Illustra-
tionen, kluge
Codeknacker -
davon erzahlt
dieses Buch und
fuhrt durch die
Geschichte der
Kryptologie.
Angefangen bei der VerschlUsselung
von Hand im Altertum, erfahrt der
Leser viel Spannendes. Faszinierende
Lekture Uber Spionagefalle, ver-
schlUsselte Tageblcher und andere
Kuriositaten!

Hans-J. Schmidt

Stationenlernen Geheimschriften
Verschliisseln & knacken wie der
Geheimdienst

Kohl Verlag, Kerpen 2015, 72 S.,
17,80 EUR

ate anersswien EENEREN |n 32 Stationen
Stationenlernen |, verschlis-

Geheimschrme seln mit der Gar-

tenzaunmetho-
de” Uber ,Die
Geheimschrift
des Polybius”

Verschiiisseln & knacken
wie der Geheimdienst

© Stiftung Lesen, Mainz 2017

bis hin zu ,Verschlusseln mit Chif-
frierschablonen” werden Schler
und Schulerinnen der Klassen 5 und
6 spielerisch an die Kryptografie
herangefuhrt. Die Stationen sind in
drei Niveaustufen eingeteilt, sodass
fur jede Schulerin bzw. jeden Schuler
etwas dabei ist.

Rainer M. Schréder

Die Judas-Papiere

Arena Verlag, Wirzburg 2013,
616 S., 9,99 EUR, ab 14 Jahren

Hier geht es um
vier Menschen,
die unterschied-
licher nicht sein
kénnten, ein
geheimnisvolles
Notizbuch und
eine schwierige
Suche. Harriet,
Byron, Alistair und Horatio wurden
von Lord Pembroke beauftragt, ein
auBergewodhnliches Dokument zu
finden: das Evangelium des Judas.
Mortimer Pembroke, der psychisch
kranke Bruder von Lord Pembroke,
hat es auf einer seiner Weltreisen an
einem unbekannten Ort versteckt.

Tanja Voosen

Sommerflistern

Carlsen Impress Verlag, Hamburg
2016, 308 S., 12,99 EUR, ab 14 Jahren

Taylor ist seit ei-
nigen Monaten

auf einer neuen
Highschool. Zum
Schulanfang fin-
det sie eine selt-

? ‘ same Nachricht
l—’/’fﬂ'; in ihrem Spind:

3 Fange an, deinen
Lieblingssong zu hassen. Noch ist
Taylor nicht dahintergekommen, was

das bedeuten soll. Das andert sich,
als Hunter Reeves an die Schule

-~ fliistern

= Tanja Voosen

s

damals Hunters Spind und die Nach-
richt ist eigentlich fur ihn bestimmt.

Barbara Wernsing

Notsignale und Geheimzeichen
Coppenrath Verlag, Munster 2016,
64 S., 9,99 EUR, ab 8 Jahren

Geheimnisvolle
Zeichen, Signale
und Geheim-
schriften warten
auf das gekonnte
EntschlUsseln.
Das Spektrum
reicht von Hin-
tergrundwissen Uber das richtige
Verhalten im Notfall Gber span-
nende Zeichen wie Tierspuren oder
die geheimen Markierungen der
Waldlaufer, Handzeichen wie Gebéar-
densprache oder Fingeralphabet

bis zu Hoérsignalen und Geheim-
schriften.

Weitere Lesetipps:
www.derlehrerclub.de/service/
lese-und-medientipps/

Weitere Linktipps:
www.derlehrerclub.de/codeknacker

zurtickkehrt. Denn Taylors Spind war :
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